Zeg NEE tegen je digitale identiteit!

De regering bereidt de invoering voor van een ‘digitale identiteit’. In 2026 of uiterlijk 2027 krijgt iedere
Nederlandse burger van de overheid een ‘digitale wallet’ (ID-Wallet) aangeboden, waarin deze ‘digitale
identiteit’ kan worden vastgelegd. Dit is een uitvloeisel van een Europese wet die in 2024 van kracht
werd: de elDAS 2.0 Verordening.

Veel mensen denken dat het bij de digitale identiteit gaat om zoiets als de digiD. Dat is niet zo. De
digitale identiteit en de ‘ID-wallet’ zijn van een heel andere orde dan een simpel digitaal identiteitsbewis.

In een toelichting bij de eIDAS 2.0 Verordening, definieert de EU de digitale identiteit als ‘de digitale
representatie van een natuurlijke of rechtspersoon’. Die ‘representatie’ bestaat uit een verzameling
‘attributen’. ‘Attributen’ zijn gegevens van of over een persoon. Dat gaat niet alleen om naam,
geboortedatum, geboorteplaats, en dergelijke. Het kunnen alle mogelijke gegevens zijn. De EU zelf
geeft als voorbeelden van attributen “diploma’s, banksaldo en medische gegevens”. In andere
overheidsdocumenten worden voorbeelden gegeven als: de uitkeringen die iemand ontvangt,
abonnementen op OV of culturele instellingen, iemands reisgeschiedenis, koopgewoonten, genetische
data, bezittingen, belastinggegevens, en contractuele relaties met (semi-)overheidsinstellingen en
bedrijven. Kortom, alles wat bekend is over iemand, kan als ‘attribuut’ in de ‘ID-wallet’ worden
opgenomen.

Zo ontstaat wat je zou kunnen omschrijven als een digitale versie van een persoon. Je ID-Wallet kun je
dan ook zien als een digitale dubbelganger van jezelf die je bij je draagt.

De EU en de Nederlandse overheid willen dat alle burgers zo'n digitale dubbelganger krijgen. Die
dubbelganger zouden zij moeten gaan gebruiken voor al hun contacten en interacties met
overheidsinstellingen en bedrijven.

De autoriteiten gaan ervan uit dat dit grote efficiencyvoordelen met zich meebrengt. Allerlei bestuurlijke,
administratieve en commerciéle activiteiten kunnen dan supersnel en zonder menselijke tussenkomst
worden uitgevoerd, zo is het idee.

Over de nadelen en de risico’s hebben zij het niet. Het is niet moeilijk om in te zien dat de digitalisering
van de burger ongekende mogelijkheden biedt tot controle, drang en dwang. De EU-wetgeving belooft
weliswaar dat burgers volledige controle houden over hun eigen data, maar het feit dat zoveel data op
één plek zijn opgeslagen, levert per definitie grote risico’s op voor de privacy. De EU bezweert ook dat
de ID-wallet vrijwillig zal blijven, maar als burgers in de praktijk grote nadelen gaan ondervinden van
het niet-hebben van zo'n Wallet, zal van een echte vrije keuze al snel geen sprake meer zijn.

Een ander, fundamenteler gevaar van de komst van een universele digitale identiteit, is dat wij als
mensen van vlees en bloed, meer en meer zullen worden gereduceerd tot nummertjes in een database.
De menselijkheid en menselijke maat, die toch al onder druk staan, dreigen zo geheel te verdwijnen in
onze samenleving. De digitale identiteit zou zo de opmaat kunnen vormen naar een totalitaire staat,
waarin de eeuwenoude vrijheden en mensenrechten, die de basis vormen van onze beschaving,
ondergeschikt raken aan een alomvattend digitaal, Al-gestuurd controlestelsel.

Wat kunnen we hiertegen doen? Om te beginnen kan iedereen zelf beslissen om niet mee te doen aan
de ID-wallet die straks beschikbaar zal komen. Hoe meer mensen niet meedoen, hoe moeilijker het zal
zijn voor de overheid om burgers te digitaliseren en controleren. Vraag jezelf af of je echtzo graag een
digitale kloon wil hebben van jezelf, en wat daar de implicaties van zijn. Als je het niet wil, zorg er dan
voor dat het niet gebeurt.

Daarnaast moet er extra wettelijke bescherming komen tegen de gevaren die de digitale identiteit met
zich meebrengt. Onze huidige (grond)rechten zijn waardevol, maar stammen nog uit het pre-digitale
tijdperk. Er dient aanvullende wetgeving te komen die een dam opwerpt tegen de sluipende
ondermijning van onze rechten door de komst van de digitale identiteit.

Met dit doel hebben wij een verklaring opgesteld waarin we een nieuw grondrecht hebben geformuleerd:
het recht om gevrijwaard te blijven van een digitale identiteit. Dit recht dient te gelden jegens de
overheid, dat wil zeggen, alle overheidsinstanties, maar ook jegens alle overige instellingen, commercieel
en niet-commercieel, zonder uitzondering. Wij roepen iedereen op om deze verklaring te ondertekenen
en dringen er bij onze volksvertegenwoordigers op aan dat zij stappen ondernemen om dit grondrecht
in de wet op te nemen.



Verklaring van het recht om gevrijwaard te blijven van digitale
identiteit

1. Eenieder — zowel natuurlijke als rechtspersonen — heeft het onvervreemdbare
recht op toegang tot alle overheidsdiensten, maatschappelijke faciliteiten en
particuliere diensten, alles in de ruimste zin van het woord, zonder enige
verplichting tot het hebben of gebruiken van een digitale identiteit.

2. Het achterstellen in welke zin dan ook van personen die niet beschikken over
een digitale identiteit of daarvan geen gebruik kunnen of willen maken, wordt
beschouwd als discriminatie en is verboden.

3. Onder “achterstellen” wordt mede begrepen het in rekening brengen van kosten,
het opleggen van boetes of andere maatregelen die degene die de digitale
identiteit niet gebruiken, benadelen of in een achtergestelde positie brengen ten
opzichte van degenen die wel gebruik maken van de digitale identiteit.

4. Eenieder heeft het onvervreemdbare recht om zich te legitimeren zonder
gebruikmaking van een digitale identiteit in al die gevallen waarin legitimatie
vereist is, zonder uitzondering, zowel ten opzichte van de overheid als in het
maatschappelijk verkeer. Dit recht geldt onverkort bij het gebruik van internet en
van de openbare ruimte.

5. De overheid en alle andere betrokken instanties zijn verplicht om ervoor te
zorgen dat te allen tijde waar nodig een passend en niet-discriminerend alternatief
voor de digitale identiteit ter beschikking is. Dit heeft betrekking op onder meer,
maar niet uitsluitend, het doen van belastingaangiften, het inschrijven bij
gemeenten, aanvragen van paspoort/identiteitsbewijs/rijpbewijs, medische zorg en
onderwijs.

6. Het is werkgevers, de overheid daaronder begrepen, verboden om werknemers
of sollicitanten enige verplichting op te leggen tot het hebben of gebruiken van
een digitale identiteit.

7. Werk dient voor iedereen toegankelijk te blijven zonder digitale identiteit. Aan
een werkvergunning mogen geen verplichtingen worden opgelegd in de vorm van
een digitale identiteit.

8. Eenieder heeft een onvervreemdbaar recht op een bankrekening waarmee hij
kan bankieren, en om gebruik te maken van andere financiéle systemen die nodig
zijn om betalingen te plegen en aan betalingsverplichtingen te voldoen, zonder
dat daarbij een digitale identiteit verplicht is gesteld, en zonder nadelige
voorwaarden ten opzichte van rekeninghouders met een digitale identiteit. Aan
bancaire diensten, het afsluiten van een hypothecaire lening daaronder begrepen,
mag niet als voorwaarde worden verbonden dat gebruik wordt gemaakt van een
digitale identiteit.



